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El objetivo de este trabajo es presentar en forma sintftica, el debate
sobre los principales temas juridicos -y las solucicnes legislativas pro
puestas~ gue han surgido en los paises de Furopa Occidental, como conse-
cuencia del desarrollo alcenzado por los sistemas computarizados de infor
macifin acoplados a redes telemdticas de transmisifn veloz de datos. Di=-
chos problemas son miiltiples. Dicen relacidn con el status jurfidico de
las redes telemAticas y la reglamentacifn de la transmisifn de todo ti-
po de datos. Quedan fuera de este campo lus medios de comunicacifin de
masas que, por su naturaleza, tienen una situacifn especial. Agqui nos rg
feriremos no a la diseminacifin masiva de la informacifin, sino a la transg
misifin dirigida de un emitente determinado a un receptor bien identifica
do. Es cierto que con la televisifin via cable hay un acercamiento entre

ambos campos, pero la distincifin se puede mantener.

Otro punto de contacto entre los medios de comunicacifn v el uso de las
redes telemfticas es la infraestructura tecnolfigica utilizada. En ambos
casos se puede emplear el televisor y el teléfono, v el flujo de la in -
formacifin pasa a través de los sistemas de telecomunicacifin existentes.
El desarrollo de las redes telemfAticas ha superado la normativa tradicio
nal referente a corress y telfgrafos, tal como ha sucedido, por otra par
te, con el uso de satBlites de comunicacifine Existe un atraso jurfdico
evidente en este campo, como se revela de los debates y conclusiones de

las conferencias de la Unifin Internacional de Telecomunicacionese.

La preocupacifin de los especialistas en comunicaciones ha estado centra-
da en el anflisis de los desequilibrios existentes a nivel mundial, re -
gional y nacional en la transmisifin de noticias, lo gque los ha llevado a
postular un "nuevo orden informAtico". Sin embargo, el desaffo de las
nuevas tecnologfas vy la transmisifin de datos més allé de las fronteras

ha guedado en un segundo plano. El mismo informe McBride "Many  Voices
One World" reconoce la importancia creciente de los bancos de datos vy

el uso de redes telemfticas dedicadas para el flujo de informacifn, sin



embargo, destina poco espacic al tema. En este campo se plantean los ma

yores desaffos para un equilibrioc efectivo en el manejo de la informacifn.

Existe, por otra parte, un atraso juridico, gue se traduce no sflo en la
ausencia de una reglamentacifin legal eficaz, sino primeramente en la ca-
rencia de conceptos vy principios en el campo del pensamiento doctrinario
capaces de inspirar al legislador o al juez. La blsqueda de esos princi
pios es una de las tareas primordiales. La elaboracifn sobre el derecho
a la informacifin y la libertad de expresifin no son suficientes. Tampoco
1o es en su estado actual el derecho a la privacidad de los datus perso-
nales o el principioc de soberanfa. FEl estudio del caso eurcpeo es ilus=-
trativo al respecto. El enfrentamiento del tema se ha dado bAsicamente

a travBs de la nocifin de privacidad de los datos personales. La conclu-
sifn a gue se puede llegar es gue siendo ese un aspecto relevante, enfo-
car todo el problema normativo desde ese fngulo puede llevar a un calle-
i8n sin salida. La reforma de la legislacifin de correos y telégrafos ,

gue en el caso europen por tradicifn ha estado en manos del Estado como

servicio pfiblico, resulta a estas alturas impostergable.

Para Amfrica Latina el problema gue enfrenta en este terreno es grave, S0
bre todo si se toma en cuenta gue: "Hoy los bancos de datos y el HKnouw-
how en computacifin son instrumentos de poder econfmico, en vista de lo
cual la alienacifin cultural a travfs de los programas de Radio y Televi-
sifn, afin cuando sigue siendo tan real como antes, es sflo un phlido es=-
pectro. En otras palabras, lo que fue previamente sflo un Area secunda-
ria de actividad en los debates sobre comunicaciones internacionales, ha
llegado a ser actualmente el frea primaria" (1). Carecemos de las instan
cias supranacionales necesarias para resolver el problema. Se trata de

desaffos que superan la dimensifn estatal y que reguieren de un desarrg-

1lo ulterior del Derecho Internacionals,



Existe una preocupacifin creciente sobre el tema por parte no s6lo de los
gobiernos, sino tambifn de los organismos no-gubernamentales y el sistema
de Naciones Unidas. Cabe mencionar al respecto la reunidin gue tuvo  lu-
gar en Lishoa en 1982 bajo los auspicics de la FAD, sobre el mejor uso de
la documentacifin vy los bancos de datos para el desarrollo. Alli se dijo
como conclusifn, gue cada pafs debfia desarrollar su propia capacidad en
informftica y crear sus propios bancos de datos. E£n este terreno de las
telecomunicaciones, el acceso a los satblites y los cables ocefnicous, la

creacifin de redes de transmisifn de datos, etc. fueron considerados tam=

bifn necesarios. (2)

tdemocratiza=

el

Asimismo se propusd que era necesario trabajar por una real

cifn en cada sociedad, de tal manera que los bancos de datos no sea

monopolio de una elite ligada a los grandes negocios o al Estado. (3)

El flujo de datos més allé de las fronteras

El actual cdesarrollo de las tecnologlas de la informacidn y su acoplamien

to con aguellas creadas en gl campo de las telecomunicaciones, ha permi-

tido que la infraestructura computacional no se encuentre en el lugar en

gque los datos son capturados, sino gue pueda estar en una ubicacifin remo

ta, e incluso fuera de las fronteras del pafs en que se recogen los da=

tose Surge asi un toAfico internacional de datos denominado corrientemen

te como flujo de datos transfrontera ( Transborder Data Flows).

La importancia de estos flujos para Europa Occidental se percibe clara -

mente si se considera que el volumen de los mismos, tde acuerdo a predic=-

ciones recientes, se elevard de aproximadamente 136 millones de transace

ciones ocurridas en 1979 a casi 800 millones en 1978 (4)., Esto se debe,

& . . .
gegln algunos, a gue las economfas vy los mercados de blenes y Servicios,

han ido adguiriendo una escala mundial (5). Se habla as! de una crecien

te interdependencia de los paises altamente indutrializados. Seglin Celso



Furtado, =1 »asrco mhs sobresaliente de la pvolucifn experimentada por el

mundo induetrializado capi*alista en la post-guerva, "ha consistido en la

integracinon de las grandes ecopnomias cestrales en un s0lo mercadiee. "

"pota integracitn se realizd a nivel de los pircuitos comerciales y tame-

bitn de los finencieroe mupetarios” (6). El resultado fue la formidable

expansiln gue experimentazon dichas pconomias en tal perfodo (7), situa-
cidn vue no se hia visto alterada en 1o sustancial por las tendencias prg
teccionistas surgldas como resccitn a la crisis que se ha agudizado des

de 1982,

Esta integracidn se efectud con una gran rapldez, lo que se manifiesta en

lag trencacniones comerclales internacionales crecieron @ un ritmo

que 1
cue duplica el irncremento sufrido por la producciﬁn de bisnes y serviciluos.

Debido a2 la apertura ocaslonada por #al integracidn, el coeficiente de co

mercio exterior de los economios capitalistas centrales se multiplichd por

dos en el lapso o0lo de un cuarto de siglos {1948-1973). (8)

Elemenio enencial para loc agentes sonbmicos, en tBominos de sobrevivir

a la "“+pa-ssnacionalizacidn' de sug actividades, es precisamente el contar

g

con una informacidn de piimera calidad, comprehensive con rapidez vy sin

obstfculos gue trahbsn su movilidede (2

Las corporaclones Lransnacionules £on los mayores usuarios de los flujos

.

- b " . " . P
(FOT), (10) Mediante ellos, pstos entes economl

cos extraen ventajds de nuevae posihbilicades tecnoligicas v pueden adap

tarse PN mf ores terninos, a un entorno ineierto e impredecible, aumentan

do asi su eficiencia. Por otro lado; les permite una mayor integracifn vy

de las ventajas derivadas de la especiali:acién, que surgen

un incremento las
los FDIT

de una més estrecha interdependencia internacional. A su vez,

tambifn les ha pemmi’ido mejorar su manejo financierc. (11) La importan

cia de los FDT para las TNC ha sido resumida en un estudio de Business In

ternational on loe eipugiontes teominos: 'La abilidad para tranemitir,



intercambiar, vy acceder a informacifn legible mediante mAquinas alrededor
del mundo, ha llegado a ser claramente una herramienta importante para
las corporaciones multinacionales. Es una herramienta de la cual las TNC
estln llegando a depender para traer mayor cohesifn al control de sus opg
raciones geograficamente diseminadas vy funcionalmente dispares. Es una
herramienta con la gue ellas cuentan en nlimeros cada vez mayores, para al
canzar un filo competitivo o simplemente para mantener su habilidad de
competire Para muchas, més de un tercio de las firmas en el survey de
Business Internatiocnal, ella esté abriendo nuevas oportunidades de nego-
cios. Y tan importantes como son hoy los FDT, el survey confimma que e-

1los lo serfn afin més en el futuro cercano" (12).

Entre las TNC, las que operan en el sector servicios tales como bancos,
seguros, turismo y transporte de pasajeros y de carga, etc. son las res-—
ponsables del mayor flujo internacional de datos. (13) Ahora bien, alre
dedor del 90% del total de la comunicacifn internacional de datos, est
compuesto de flujos internos de las empresas, es decir, de datos gue las
TNC necesitan para desarrollar sus actividades (non-market flows). (14)
Las pertenecientes al sector financiero son las que mayaormente dependen

de los FDT para el desarrolloc de sus actividades.

Sin embargo, los FDT han ido adquiriendo cada vez més importancia en la
produccifn manufacturera, en marketing vy distribucidn, como loc demuestra

el estudio realizado por la OEDC. (15)

La situacifn descrita ha ido transformando la naturaleza de la informa =
cifn y de la tecnologfa que permite su manejo. Lentamente los aspectos

polf{ticos y estratégicos van siendo destacados, vinculéndolas a la segu-
ridad de la nacifin: "Un modo de atacar a una nacifin como los Estados U=
nidos que depende fuertemente de la informacifn vy de las comunicaciones,
es restringir el flujo de informacifin cercenando los contactos entre los

cuarteles generales de una firma multinacional y sus ramas localizadas




en el exterior: aplicando impuestos a las telecomunicaciones gue cruzan

las fronteras, construyendo murallas a la informacifin, alrededor de una
nacibn" (16). Por otro lado, un magistrado francfs sostuvo un simposium
internacional: "Informacifn es poder e informacifin econfmica es poder g
confmico. La informacifin tiene un valor econfmico, y la habilidad para
almacenar y procesar cierto tipo de datos puede darle a un pais ventajas
polfticas y tecnolfgicas sobre otros paises. Esto, a su vez, conduce @

una pérdida de soberania nacional a través de los flujos de datos supra-

nacionales" (17).

Desde el punto de vista econfmico-estratégico es ilustrativa la recomenda
cifn del Comitf de Desarrollo Econfmico del Japbn, al plantear que era 2
sentdhal para el desarrollo de nuevas industrias, incorporar el costo de |

la informacifn, entendida en el sentido amplio de la palabra, dentro de

los costos industriales de produccifine (18)

El ntro campo en que el uso de las modernas ttonicas de comunicacifin més

|
|
,«

allh de las fronteras es vital, es el militar. En efecto, los sistemas

militares modernos privilegian la comunicacién vy la informacifin. Todos

ST

los especialistas destacan la importancia del llamado factor "CCC" (Coman

do, Control vy Comunicacifn), tanto para la defensa como para 2l atague.

P —

V los sistemas militares, como ocurre en el caso europeo, cada vez esthn

mhs integrados. Ademfs las modernas técnicas de informacifn y comunica-

cifn provienen del desarrollo del campo militar. Existe todo un frea de
es el Area mhs avan

las comunicaciones que cae hajo el secreto militar vy
zada y dinfmica. El debate jurfdico europeo, por regla general, se ha 11

mitado al Ambito civil de las comunicaciones. 5810 en el caso sueco con

1a elaboracifin del concepto de "vulnerabilidad estratbgica", ambos secto
res se tocan. En Japfin, por otra parte, existe una mayor integracifin de
estos elementos, toda vez que el sistema militar de ese pals privilegian
los aspectos electrfnicos de la informacifn vy comunicacifin como elemento

clave de defensa. En Europa esta interrelacién ha aparecido solamente




cuando se ha discutido acerca de la estrategia para combatir el terrorig
mo, incidiendo en la proteccifn de los datos personales. Sin embargo, es
preciso tener en cuenta este aspecto cuando se discute sobre reglamenta-
cifn jurfdica de la transmisién via redes telemfticas de datos més allh

de la frontera. El funcionamiento de los sistemas militares, al igual que
la transnacionalizacifn econ@mica, requiere de un libre flujo de datos, vy
presionan por la ausencia de toda la reglamentacifn o la dictacifn de
normas comunes de carfcter muy general. Sin embargo, al mismo tiempo, es
te fenbmeno plantea problemas serios de soberanfia econfimica y seguridad

para cada Estadoe.

Frente al crucial papel adquirido por la comunicacifn internacional de da
tos, los paises de Europa Occidental han reaccionado mediante la creacidn
de sistemas regulatorios, tanto a nivel regional como nacional. Nuestro
trabajo se concentra precisamente en esta reaccifn, exponiendo sus concep
tos fundamentales y los principios juridicos gue la informan. De su pre-
sentacibn se podrén inferir las normas en gue dichos pafses perciben la

problemitica planteada por los FDT.

Fl eje cunceptual de tal reaccifin se estructura primordialmente en torno
a la idea de proteger a sus ciudadanos de las circunstancias de gue el
procesamiento automftico de datos personales pueda violar su derecho a

la privacidad.

Se trata en concecuencia, de una preccupacifin gque encuentra sus fundamen
tos en el marco conceptual de los derechos humanos individuales. No to-
dos los sectores de la actividad econfmica son afectados por esta medi-
da legislativa, sino aquellos gue requieren procesar grandes cantidades

de datos personales, tales como: Bancos, Compafiias de Seguros, etc. (19)

Surge asf el concepto juridico denominado "proteccifin de datos" (Data Pro

tection), el cual ha sido definido como el conjunto de regulaciones e ing




tituciones destinado a la defensa de los derechus e intereses de las per
sonas, en relacifin a sus datos. Segln el Doctor F. W. Hondeius, este con
cepto se refiere a las normas e instrumentos legales destinadus a prote
ger los derechos, las libertades y los intereses de los individuos, en
relacifn con el procesamiento automfticou de sus datos personalese (20)
Es decir, se trata de una nocidn instrumental, orientada a generar un
conjunto de pautas legalmente obligatorias, gue buscan la proteccifin  de
la informacifin sobre individuos, almacenada, procesada y diseminacda por
computadores de cualguier interferencia o interrupcifin, pérdida, destruc

cifin o empleo no autorizados. (21)

Reglamentacifn General

La reaccifn de los pafses europeos occidentales a nivel regional pueden

circunscribirse a los siguientes instrumentos relevantes:

a) Convencifn para la Proteccifn de los Individuos en relacifn al Pro-
cesamiento AutomAtico de Datos Personales, adoptada por el Consejo

de Europa en Estraburgo, el 18 de Septiembre de 1980,

b) Las orientaciones de la OECD sobre la Proteccifn de la Privacidad y
el Flujo Transfronteras de Datos Personales, del 23 de Septiembre de

1580,

c) Decisiones del Parlamento Europeo.

a) Comenzaremos nuestra exposiciﬁn con la Convencifin.e Se le considera
como el instrumento més avanzado con respecto a la proteccifin de da

tos que se haya logrado hasta ahora a nivel internacional. (22)

Su preocupacifin fundamental es salvaguardar los derechos y liberta-



des de los individuos, vy particularmente, el cerecho a la privaci -~
dad, ante el incremento de flujos de datos personales, a través de
las fronteras nacionales, huscando una reconciliacifin entre el valor
de la privacidad y el del libre flujo de informacifin entre personas,

el cual es visto formando parte de la libertad de informacifn. (23)

"propdsito de la Convencifn: Asegurar en el territoric de cacda par

te, para cada individuo, el respeto a sus derechos vy libertades fun
damentales, vy particularmente, el derecho a la privacidad, en rela-
cifn al procesamiento automAtico de datos personales vinculados a

gin, (24)

La Convencifn define los siguientes términos: Dato Personal: cual-

guiler informacifn relacionada con un individuo identificado o iden=-

tificable. A Bste se le llama "Sujeto de datos"; Archivo automé~

tico de datos: cualguier conjumto de datos sometidos a procesamien

to automAtico, Procesamiento_automftico: el almacenamiento de datos,

la ejecucifin sobre ellos de operaciones 16gicas y / o aritméticas ,
su alteracifn, eliminacibn, recuperacifn o diseminacifin; Contralor

de Archivo: la persona natural o juridica, la autoridad plblica, a=-
gencia o cualguier otro cuerpo gue sea competente, de acuerdo a la
legislacifin nacional, para decidir el propfsitoc del archivo automh-
tico de datos, las categorias de datos personales gue deben almace=-

narse y las operaciones a las que pueden ser sometidos, (25)

El campo de aplicacifn de la Convencifn incluye a los archivos autg
matizados de datos personales y al procesamiento automftico de los
mismos, tanto en el sector pliblico coma en gl privado. Sin embargo,
deja en libertad al Estado miembro para decldir que categorias de
archivos sobre datos personales quedarén fuera del Ambito de la Con

vencifn. Tambifn permite decidir a log Estados firmantes si la Con

vencifn se aplicaré a grupos de personas, asociaclones, fundacio=




nes, compafifas, corporaciones vy cualguier otro cuerpo integrado di-
recta o indirectamente por individuos, tengan 0 no personalidad ju=-
rfidica. Otra decisifn de los Estados es determinar si este instru-
mento se aplicarf a archivos personales no procesados autométicameg

te. (26)

Otro tema gue la Convencifin regula es el relativo a la calidad de
los datos contenidos en los archivos computarizados. Por ella la
Convencifin entiende el conjunto de reqguisitos gue tstos deben tener
para su almacenamiento leg{timo. Dispone que todo dato personal so
metido a procesamiento automAtico deberf obtenerse y procesarse en
forma justa y legal; almacenarse s6lo para propisitos especificados
y legftimos; deberfn ser adecuados; relevantes y no excesivos, en
relacifin al objetivo buscado en su almacenamiento; exactos y mante-
nidos al dfa, y preservados de manera tal gue se pueda realizar la

identificacifn de los sujetos de datos, por solo el tiempo requeri-

do por el propfsito gue indujo al almacenamiento del dato. (27)

La Convencifin identifica una categorfa especial de datos personales,
a los gue somete a una reglamentaciﬁn diferente. Estos son aque =
1los gue revelen el origen racial, las opiniones polfticas o reli-
giosas u otras creencias, y la galud o vida sexual de un individuc.
En estos casos, el procesamiento automético serf efectuado sflo si
el derecho del estads miembro cortiune salvajuardias apropiadas.

Lo mismo rige para los datos personales de tipo criminal. (28)

La Convencifn se refiere a lo que llama Seguridad de los Datos. Por

ella entiende la proteccifn de los datos personales mediante la im-
plementaciﬁn de medidas gue los protejan en contra de una destruc =
cifn no autorizada o accidental, de una pérdida fortuita, o de un

accesad, alteracifn o diseminacifn no autorizados. (29)



Para asegurar alin mis los datos personales, la Convencifn establece
un conjunto de salvaguardias cuyo destinatario es el Sujeto de da-
tus. Son medidas gue le corresponds a El poner en accifn. Asi dis
pone gue toda persona tendrf el derechc de cunocer la existencia de
un archivo automatizado de datos persunales, su propdsito principal,

y la identidad, residencia o domicilio del contralor del mismo,

Podrf tambifn cbtener confirmacifn de si datos personales suyos se

encuentran almacenados en el archivo, teniendo el derecho de solici

tar que le sean comunicados en formma inteligible. Cuenta ademfs con

el derecho a rectificarlos o borrarlos si los datos han sido procee-
sados violando las disposiciones del derecho nacional, asi como a
acciones legales efectivas, en el caso de que la confirmacifn solici

tada, la rectificacifn o eliminacidn no sean efectuadas. (30)

A las disposiciones relativas a la calidad de los datos, al estable

cimiento de categorias especiales de los mismos y a los derechos re

conocidos al sujeto de los datos, la Convencifin les establece un con
junto de excepciones. Estas deben cumplir ciertos requisitos para
configurarse. Tienen gue encontrarse definidas por el derecho nacig
nal y ser consideradas como medidas necesarias, en una sociedad demg
crftica, para proteger la seguridad del Estado, sus intereses moneta

. . . . - &
rios o destinadas a la supresifn de delitos. También deben ser ne-

cesarias para la proteccifin del sujetu de datos, o la libertad o de

rechos de tercerns. (31) La Convencifin Antiterrorista plantea una

serie de interrogantes en cuanto a la privacidad de los datos persg

nales.

El capftulo tercero de la Convencifin se refiere a los flujos de da-

tos personales transfronteras. Sus disposiciones pretenden recon -

ciliar dos valores reconocidos por los estados esuropeos miembros co

mo incompatibles: el libre flujo de la informacifn y el derecho a
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la privacidad, tal como se dijo anteriormente. La norma bhsica es

gue ningflin estado miembro podrd prohibir o imponer autorizacifin es-
pecial a los flujos transfronteras de datos personales que van des=
tinados al territoric de otro estado parte, pur el sflo pretexto de

proteger la privacidad de sus nacionales.

Este principio admite importantes excepciones, que tienen lugar cuan
do la legislacidfin estatal incluye normas especificas para ciertas ca
tegorfas de datus personales o de archivos automatizados de los mig
mos, debirdo a la naturaleza de unus u otros. Sin embargo, deberé per
mitir su libre flujo, si el estado miembro a cuyo territorio van des
tinados los datos, contempla una proteccifin equivalente. La otra ex
cepcifn al principio de la libre circulacifin se produce cuando la
transferencia se efectfia al territoric de un estado gue no es parte

de la Convencifin, a través del territorio de un estado miembro. (32)

Cabe por (iltimo destacar gue la Convencifin no autoriza reserva algu

na. (33)

La Convencifin es actualmente el (nico instrumento con fuerza legal

vigente, vya que se trata de un tratado. El destinatario fundamental

son los estados gue suscriben y ratifiguen. GSobre ellos pesa la o-
bligacifin de incorporar en su sistema legal, las disposiciones y
principios gue ella define., No hay una agencia supranacional ante
la cual el sujeto de datos pueda invocar directamente sus disposi -

ciones vy los derechos que en ella se le reconocen.

Algunas de las criticas formuladas a esta Convencifn parten del pro
pSsito gue la motivé. En efecto, sostienen gue se trata de un ins=-
trumento orientado bAsicamente a la proteccifin de los derechos persg
nales, dejando fuera la proteccifn de datos gue puedan afectar la sQ.

beranfa o la seguridad del Estado. Ambas son percibidas en la Con-



vencifin como excepciones a sus nomas, especialmente en el contexto
de su articulo tercero, gue permite a los estados miembros no aplis
carla a todos o a algunos de los tipos de datos y archivos sefiala -
dos en Bl. El resultado es cue tales datos y archivos gquedan fuera
de toda proteccifin legislativa especifica. (34) También puede pen-
sarse gque esta situacidn daria ovrigen a una proteccifin excesiva al

guedar £sta entrzgada al arbitrio del estado miembroo.

Otra de las criticas que se efectflan a la Convencidn es una exten .-
sifn de la levantada por algunos hombres de negocios internacionales
a toda legislacifin protectora de los derechos del individuo.

Segfin ellos, esta legislacién entraba el desarrollo de sus activida
des econfmicas. En efecto, como vimos, la industria y el mundo fi=-
nanclero necesitan crecicntemente apoyérse &n-an %épidoiimturcammiu
de informacifn. 5i este intercambio no puede implementarse, la in-
dustria corre peligro de ver entrabado su funcionamiento, vy conse =
cuentemente sus beneficios econdmicos (rentabilidad). (36) Sin em-
bargo, hasta el momento no se ha podido comprobar gue este tipo de
legislacifin tenga un efecto negativo sohre actividad comercial algu
na. Antes bien, hay algunos gque plantean, desde este mismo circulo,
gue la proteccidn de deatos personales es un apoyo al desarrollo e im
plementacifn de sus actividades, ya que un elemento estructural de
fstas es el respeto a la privacidad. Su ausencia serfa un obsthcu-
lo grave, puestu que las personas usarian con recelo los nuevos ser
vicios electrfnicos que se les ofrecen. (36) Ilustra lo dicho el he
cho de gue algunas TNC adoptan de propia iniciativa sistemas inter-
nos destinados a proteger la privacidad de 1a informacifn sobre ter
ceros gue manejan: "A través de los affus, el Sistema Bell ha apoya
do firmemente el concepto de que la proteccifn de las comunicaciones
y registros de negocios de sus clientes es de singular importancia.
Una vy otra vez hemos enfatizado ante el Congreso y la Comisidn Fedg

ral de Comunicaciones y en otros foros péblicus que la preservacidn



de la privacidad es un concepto bfAsico en nuestro negocio. Cualguig
ra socavacifin de este principio dafiaria seriamente la utilidad vy va
lor de las telecomunicaciones. Asi, todas las précticas de opera -
cifn vy mantencifin de registros, como las ofertas de servicios del
S5istema Bell reconocen completamente el imperativo de proteger tal

privacidad". (37)

Las Orientaciones de la OECD sobre Proteccifn de la Privacidad y el

Flujo de Datos Persunales Transfronteras, adoptadas por el Consejo
de Europa en su sesién N. 523, el 23 de Septiembre de 1980, no se
apartan bfsicamente de las nociones y principios contenidos en la
Convencifn. Se abstuvieron de aprobarlas Islandia, Irlanda, Turquia,

gl Reino Unido, entre otros.

Las orientaciones parten sosteniendo en su preémbulo que entre los
paises miembros existe el interés comin de proteger la privacidad y
las libertades individuales de sus nacionales; gue es necesario con
ciliar valores fundamentales pero contradictorios como son el de la
privacidad y el del libre flujo de informacidn, teniendo presente
gue los flujos de datos personales transfronteras contribuyen al de
sarrollo econfmico y social de los pafses miembros. En vista de eg
to Gltimo se ve la necesidad de promover el libre flujo de tales da
tos entre sus adherentes y de evitar la creacifn de obstéculos injus
tificados al desarrollo de relaciones econdmicas y soclales entre g
1los. (38) La idea base de estas orientaciones es que seria necesa
rio un conjunto comiin de normas sobre protecciﬁn de datos personales
para as{ asegurar la proteccifn de la privacidad y evitar entonces,
restricciones innecesarias a los FDT, en nombre de aguellas. Las o

rientaciones cumplirfan esta funcifne

Tal como en la Convencifn, este instrumento comienza definiendo con

ceptos: Contralor de Datos es una parte gue, de acuerdo con el de-




recho estatal, es competente para decidir sobre los contenidos y u=
so de los datos personales, sin importar si tales datos son recolec
tados, almacenados, procesados o diseminados por la parte o por un

agente en su representacifn. Dato Personal es cualguiera informa =

cifn relativa a un individuo identificado o identificable (sujeto de

datos). Flujo de datos personales Transfrontera son aquellos movi-

mientos de datos personales, a través de las fronteras nacionales.

{39)

Las orientaciones desarrollan, a partir de las ideas contenidas en
la Convencifin, un conjunto de principios que deben aplicarse al ma=
nejo de datos personales que ponen en peligro la privacidad vy liber
tades individuales, por la forma en que son procesados, por su natu
raleza y el contexto en el cual son usados, as? como a los flujos

transfronteras de los mismos. (40)

Los principios referidos son los siguientes: Principio de la limi=-

tacibn a la Recopilacifn: Deben existir limitaciones a la recopila

cifn de datos personales, lo que significa su obtencifn por medios
justos y legales y, donde sea apropiado, con gl conocimientoc y con-

sentimiento del sujeto de los datos. FPrincipio de la calidad de los

datos: Los datos personales deben ser relevantes al propfsito para
el cual serfin usados y en la extencifin necesaria a tal propdsito.
Ademfs, deberfn ser exactos, completos y mantenidos al dia.

Principio de la especificacifin_del propfsito: El propfsito de la re

coleccifin de los datos personales deberf estar especificado al momen
to de su recoleccifin y su consiguiente uso, limitado al cumplimiento
del mismo o de aguellos otros que no sean incompatibles con ste, o
de los que sean especificados en cada ocasifn de cambio de propfsi-

to., Principio de la 1limitacifn del uso: Los datos personales no de

£ .
berfn revelarse, quedar disponibles 0 ser empleados en propOsitos

distintos a los declarados al crearse el banco de datos o al recoleg



tarse la informacifn, de acuerdo a las pautas dadas por las Orienta
ciones. A este principio se permiten gxcepciones cuando el sujeto
de los datos asi lo consienta o cuando la ley las establezca.

Principio de salvaguardia a 1a seguricgad: De acuerdo a este princi-

pio, deben establecerse salvaguardias razonables de seguridad, para
. ¢ " . Iy . =
evitar pérdidas o un acceso, destrucclon, usu, modificacidn 0 reve=

lacifn no autorizada de los datos personalese Principio de 1la

apertura: Debe establecerse una polfitica general de apertura, en
relacién a los desarrollos, pricticas y polfticas respecto de  los
datos personales. Las medidas gue se adopten, deben ser capaces de

determinar la existencia y naturaleza de los datos personales, los

propisitos principales de su uso, VY la identicdad y residencia habiw=

tual del contralor de datos personales. Principio de la participa-

cifn individual: Segfin este principio, todo individuo debe tener

a » £ - .
el derecho a obtener del contralor datos, confirmacion de si tiene

6 no datos relativos a Bl; a que tales datos, si existen, le sean

& S . 4 =
comunicados; a que se le den los motivos cuando su peticion le sea

s a - S
denegada y a poder cuestionar esta decision y, pOT gltimo, a cues -

an a &1 y a que ellos sean borrados ,

Id .
en caso de gue tenga exito

tionar los datus:gle sg refier
rectificados, completados o mejorados,

en la accifin deducida. Principioc de la :esponsabilidad: Dispone

gue el contralor de datos debe ser responsable por gl cumplimiento

’ . . .
de las medidas que se adopten, para poner en practica los princl =~

pios sefialadose. (k1)

La parte 1II de las Orientaciones contiene lus principios bAsicus

gue deben aplicarse a los FDT y que deben formar parte de las normas

de proteccifin de datos a nivel nacional. Estos son los siguientes:

Los paises miembros deben tomar en cuenta todas las implicaciones que
para los otrus estados miembros tenga el procesamiento nacional y la
reexportacifin de datos personales. A su vez, deben tomar todas las

medidas razonables para asegurar gue l0S flujos de datos, incluyen=-



do su trAnsito por algln pafs miembro, se produzcan sin interrupcio
nes y en forma segura. Un estado miembro no podrd restringir el
flujo de datos personales a travBs de sus fronteras, entre €1 y o-
tros pafses miembros, salvo que fstos Oltimos no observen en forma
sustancial estas orientaciones y cuando la reexportacidn de los da=
tos burle su legislacifin nacional sobre privacidad. Un pafs miem -
bro podrd imponer restricciones a clertas categorias de datos para
los cuales su legislacifin nacional establece regulaciones especifia
cas, en vista de la naturaleza de tales datos y para los cuales,
el otro estado miembro no tiene disposiciones legales que les otor-
guen una proteccifin equivalente. Por filtimo, los paises miembros
no adoptarfn leyes, politicas o précticas, en nombre de la protec -
cifin de la privacidad y de las libertades individuales, gue creen
obstéculos a los FDT, excediendos los requerimientos legitimos para

tal proteccifin.

Las Orientaciones s6lo cubren los datos relativos a personas natura

les, excluyendo a las juridicas. A su vez, NO tienen fuerza legal

ara los nafises miembros propiamente tales, ni para las agencias pri
proj e

vadas gue en &stos operen en el campo de procesamiento de datose

0tro aspecto gue se destaca en ellas, es sU contenido formulado en

tbrminos muy generales. Esto ha trafdo como consecuencia de gue a
ingl 13 mi - idc ic refomular su legislacifn

ningln pais miembro le ha sido necesarlt T g

ya exlstente, sobre proteccifn a la privacidad. Por ello, los obs=-

thculos producidos con la existencla de legislaciones nacionales di

vergentes sobre el tema, motivo por el cual se formuld tanto la ﬁoﬂ

vencifn como estas Orientacicnes, no han sido superados. (42)

Como dato al margen, en los Estados Unidos 182 firmas privadas y a=-
sociaciones de negocios han infurmado al Departamento de Estado gue

se someterfn a los principios establecidos en las Orientaciones (43).



c)

A su vez, el gobierno de este pafs tambifn las aprobd.

El tnfasis de las Orientaciones es en el libre movimiento de datos,
lo cual no es sino una concrecifin del propfsito que inspird la Cone-
vencifn gue dif origen a la OECD: 1la expansifn del comercio mun =
dial. Ahora bien, en el foro proporcionado por 18I, se ha sefialado
que dicho ftnfasis conlleva dos importantes repercuciones. En pri -
mer lugar, cualguier ubstfculo colocado a los FDT y que tenga por
fundamento la soberanfa, la seguridad o el interfs pliblico naciona=
les debe ser tan minimo como sea posible y debe ser reconocido como
vAlido por los nacionales del pals gue lo alza. En segundo lugar ,
si bien las Orientaciones estln establecidas para el beneficio de
los estados miembros de la OECD, en la préctica, pueden tener efec=
tos sobre paises no miembrose. (44) Lo mismo sucede con la Conven =

cifn referida antes, en cuanto a este Gltimo punto.

El Parlamento Europeo tambifn se ha preccupado de este campo. En

1979 el Comitf de Asuntos Legales prepard un proyecto de resolucifin
denominado Sobre Proteccifn de los Derechos del Individuo frente al
Desarrollo Téecnico en Procesamientos de Datose Sus lineamientos se
asemejan a los ya fijados en la Convencifin Europea sobre proteccidn

. . 4
de datos personales y en las Orientaciones recifn expuestas.

En efecto, el propfsito de la Resolucifn es la proteccidn de los dg
rechos del individuo frente al uso indebido © eguivocado gque puede
dfirsele a lus datos almacenados en bancos de datos locales, regiona
les o internacionales. Esta proteccifn se debe ntorgar porque el

progresc téecnico debe ser puesto al servicio del hombre. Por otro

lado, ella es considerada como uno de los rasgus esenciales del de-
sarrollo del Derecho en cualquier sociedad democritica. A su  vez,
el desarrollo armonioso de las actividades econfimicas en el mercado

. 9 & L4 .
comfin exige la creacifn tambifn de un mercado comun genuino  en



procesamiento de datos, el gue supone la existencia de legislacio -
nes nacionales no contradictorias. De esta furma, se evita gue las
disposiciones de ellas, destinadas a proteger la privacidad, puedan
distorcionar las cundiciones de competenciae Agrega gque la protece-
cibn de datus relativos a personas jurfdicas, podria ser necesaria

para el funcionamiento sin fricciones del mercado comdn, debiendo
garantizarse tal proteccifn también a los grupus religiosos, polfti

cos y sindicales. (45)

La Resolucifn se compone de un conjunto de principios gue deben ser
adoptados a nivel de la Comunidad Europea. Debido a que muchos ya
han sidou incorporados a los instrumentos anallzados, nos limitare=-

L4
mos a destacar aquellos que mAs resaltan.

Uno de los que més llama la atencifin es el que dispone la sujeciln

a previa autorizacifin o registro de todos los bancos de datos per-
sonales, ya sean computarizados o manualese. Otro interesante es el
que dispone gue el controlador de datos es responsable por lus dafios
materiales y morales que se causen, debido al mal uso de los datos,
haya 0 no negligencia de su parte. Ademfs, el contralor estd oblie
gado a informar al individuo cuando sus datos personales son almacg
nados por primera vez. Las agencilas pliblicas y privadas deben in-
formar, en la oportunidad mhs inmediata, al cuerpoc encargado de la
proteccifin de datos, de sus planes de proecesamiento de informacifn
que puedan incluir datos personales. Fl amalgamiento en cualguier
forma de bancos de datos separadus requerirld del consentimiento del
cuerpo Protector de Datos. Los datos almacenados en bancos de da-
tos mbdicos, policiales o pertenecientes a servicios de inteligencia
sflo pueden amalgamarse o combinarse con el consentimiento de  las
personas afectadas con la Dperaciﬁn, Toda persona cuya residencia
habitual se encuentre en el territorio de un estado miembro tendrf

el derecho a ser informada de todas las medidas que involucren el

[ =



registro, almacenaje O transmisifin a terceros de datos relativos a
ella, v sobre el contenido, propfisito y receptor de los mismose.
Asimismo, tiene derecho a requerir del Cuerpo de Control de Datos,

que revise la legalidad de cualquier datu referente a glla y gue
por razones de seguridad no estfn afectos a lus derechos de informa

cifn, eliminacifn y correccifine (46)

La Resolucifén impone a los estados miembros de la Comunidad, la o=
bligacifin de garantizar a las personas afectadas el ejercicio de sus
derechos en forma apropiada, en relacifin a la proteccién de datos
personales, en un perfodo razonable de tiempo vy libre de todo cargoe.
Tambifn los estados miembros estén obligados al nombramiento de un
cuerpo independiente para fiscalizar la aplicacifin de las normas de
la Comunidad y las nacionales que las implementan.

Con respecto a las transmisiones a travbs de las fronteras de datos

& e ~ 4 Vi
personales hacla otro estado miembro o gue se origlnen en otro pals

miembro, no deberfn estar sujetos a arreglos especiales dentro de la
Comunidade En todo caso, deberd informarse de ellos al Cuerpo de

Control de la Comunidad Eurcpea. (47)

La Resolucifin estahlece, entre otro de sus principios (Ne17), que

los datos concernientes a grupos de individuos y sus derechos corres

" , n . £ =
pondientes deberfin tener la misma proteccion gque los datos personas

les vy los derechos otorgados a 1os individuos, referentes a ellos .
(L8)

De acuerdo a la informacifn que poseemos, gl Parlamento Europeo no
la ha adoptado afin. Su promulgacifn -con la que adguirirfa carfc-

ter obligatorio- ya no es juzgada urgente, sino que s6lo digna de
tenerla en consideracifin. Se le deberA considerar, en caso de gue

la Convencifin Europea sobre protecciﬁn de datos personales pruebe

ser insuficiente. (439)



Reqlamuntaciﬁn a Nivel Nacional

Lus pafses eurcpeos han enfrentado también la problemética de los FDT u=-
nilateralmente, mediante la dictacifin de leyes gspeciales. Estas norma-
tivas han sido clasificadas segn los enfogues que las inspiran, de la

siguiente manera:

a) Enfoque Constitucional: Presupone que la proteccifn de datous es u-

no de los derechos y libertades comprendidas en la Constitucifn Puli

tica del Estado. FEs el caso de Austria, Portugal vy Espafia.

B) Enfoque Comprehensivo: Comprende la dictacidn de una ley general

sobre proteccifin de datos. Austria, Francia, Repliblica Federal Alg
mana, Luxemburgo, Noruega y Suecia han procedido de acuerdo a este

criterios

c) Enfogque Sectorial: En &1 se distingue entre sector plblico y priva

do, cada uno regulado de acuerdo a unad legislaciﬁn separada. Dina=-
marca es el pals europeo gue més caracteristicamente lo ha desarro-
llado. Se entiende que entre ambas normativas existen principios vy

noclones comunesa

d) Enfogue Especializado: Las leyes son dictadas para cubrir sblo ague,

5. . . -
llos grupos de actividades con problemdticas gspecificas, como es el

caso de Suecia. (50)

Como se desprende de tales experiencias estos enfogues no son excluyen -

tes entre sf. Asf, Austria adopta tanto el enfogue constitucional como
el comprehensivo, y Suecia se apoya en este filtimo como en el especiali-

zado, para proteger los datos de sus habitantSa



La gran mayoria de las leyes dictadas y en aplicacién disponen regulacig
nes sobre el almacenamiento, transmisifn vy procesamiento de datos perso-
nales, tanto para el sector privado como para el pfiblico. Debido al em=
ples de las tecnologias de telecomunicaciones actuales, las actividades

nomacdas por estos cuerpos legales no guedan confinadas @ los territorios
estatales. Todas estas legislaciones se aplican a procesamiento de ta=

tos concérmientes a personas naturales. Adicionalmente, algunas extien_
den tal proteccifn a grupos de individuos, como sucede en el caso de Di-

namarca, Luxemburgo, Austria, Noruega. (51

Rlgunas de estas normativas s6lo cubren el procesamiento automAtico de da
tos, mientras que otras abarcan gl no~automftico. Algunos paises distin
guen entre datos "sensitivos" y "no sensitivos", otorghndole a los primg
ros un mayor grado de proteccién, como es el caso de datos médicos o sO

=

bre historia criminal o sexual de una persona. (52)

Estas diferencias sobre los tipos de datos son, entre otras, la causa
gue ha motivado a los legisladores de ciertos pafses a dictar disposicig
nes con fuerza de ley, reguladoras de la exportacifn de datos, con g fL
nalidad de protegerlos. Tales protecciones buscan evitar gue se burle
la legislacifn nacional, mediante el expediente de transferir los datos
al extranjero. Ahora bien, la aplicacifin de esta legislacifn no esté su

jeta a consideraciones de nacionalidad o domicilio del individuo afecta=
do. (53)

Despufs de esta visifin panorfmica de la situacifin legislativa, pasaremos

a exponer brevemente algunos casos especificos de palses europeos.

El primero gue hemos elegido es Francia (54), por representar uno de los
LaslEs

extremos en los sistemas de proteccifin. No ha tomado en este campo una

posicifin proteccionista. 5y Derecho prohibe cualguier restriccifin a la

libertad de expresifine EL Derecho gue protege los datos personales tie



ne gue ver con la proteccifin a la privacided. La proteccifn del indivi-
duo sflo puede asegurarse a pusteriori, mediante el ejercicio del dere -
cho a réplica, a querellarse por difamacifn, etc. De esta forma se evita

rfa establecer una especie de censura previa. (55)

§in embargo, afin cuando la opcifn elegida se ha traducidoen la no exigen
cia de autorizacifin previa para el manejo de la informacifin por parte del
sector privado, las autoridades esthn facultadas por la ley para someter,
. [ % o o % ¥ gl ]Jfl
en determinadas circunstancias, a autorizacidn ciertas categorlas de u

jos de informacifine.

En situacifin opuesta se encuentra Dinamarca. La seccifn 21 de la ley da
nesa sohre registro privado (56) establece que los datos sensitivos no
pueden recolectarse con el ohjeto de almacenarlos en el extericre. La re
coleccidn sistemftica de otros datos -los no sensitivos- necesitan de W
na licencia que otorga la autoridad que tiene a su cargu la supervigilan
cia de los datos gque se obtienen en el pafs. S5i un banco de datos nacig
nal que contenga datos calificados de sensitivos, va a ser transferido

al exterior para su procesamiento, poT ejemplo, deben los interesados 0B
tener una licencia. Esta se concede sflo cuando,en opinifn de la Autori
dad Fiscalizadora de Datos, la transferencia solicitada no debilita la
proteceifin gue la ley danesa sobre el Registro Privado le asegura al su=-

jeto del dato.

La transferencia de datos no sensitivos no necesita de licencia para lle
varse a cabo. No obstante, deberf asegurarse un cierto nivel de protec-
cifn. Los datos de un banco danfs procesados en el extranjero, deberén
eliminarse si vya han perdido relevancia para el propfsito gue gufa al ban
co. La empresa que maneja el banco de datos debe operar un sistema de rg
vigifin y control, con el objeto de asegurar gue no se almacenen datos in

correctos.



Las criticas realizadas a esta legislacifin se refieren a gue la protec =~
cifn creada por la ley es dudosa, ya que Sus exigencias no pueden hacerse
efectivas sobre una empresa gue se encuentra localizada fuera de las frop

teras del pafs. (57)

La ley sohre proteccifin de datos promulgada en Austria (58), exige en
principic gue la transferencia de datus desde el pafs a otros, cumpla con
el requisito de la licencia otorgada por la comisifn Protectora de Datos.
5in embargo, no se necesita obtener tal licencia, si los datos se expor=
tan a un pafs reconocido por la ordenanza de la Cancillerfa Federal como
teniendo una normativa protectora de datos equivalente a la contemplada
en Austria. Ahora bien, la transferencia de datos sobre personas juridi
cas requiere de licencia si gllos son enviados @ pafses en los gue las

leyes de proteccifin de datos no la extienden a estas personase (59)

La transferencia de datos al extranjero debe cumplir con las exigencias
. 3 . . . . I 4
gue rigen la comunicacifin de datos al interior del pafs vy no debe afec=-

tar el interfs pfiblico o los intereses del individuo.

S5i la transferencia ocurre con el fin de procesar los datos en el extran
jero como un servicio, guien transfiere debe asegurar mediante un acuerdo
con la oficina de asuntos exteriores, gue con posterioridad a la realiza
cifn del procesamiento los datos serhn transferidos a quien los envif o,

de acuerdo a la orden gue tenga, @ un tercero, (60)

Un rasgo notorio de 1la legislaciﬁn austriaca, ampliamente discutido en
' . .

los foros internacionales, es el hecho de ser la finica normativa protec-

tora de Europa gue incluye una regulaciﬁn expresa de la importaciﬁn de

datos. (61)

En el caso de la Repfiblica Federal Alemand, la ley sobre proteccifn de

datos (62) no incluye la obligacifn de obtener licencia para la trang-



ferencia de datos personales a paises extranjeros. Los datos plblicos
pueden enviarse a territorios de otro estado, cuando su destino sea tam=
bifn el sector plblico. La transmisifn de datus personales se permite si
sirve a los proplsitos de una relacifin contractual o cuasi-contractual

confidencial, si es necesaria para proteger los legitimos intereses de
la compafiia transmisora, de un tercero © del plblico, y si la transmisidn

no viola los intereses de la persona afectada, protegidos por la leye.

Problemas se han presentado en relacifn a la transmisidn al extranjero de
datus personales en un contexto no contractual, en cuanto a ver si ella
interfiere con los legftimos intereses de la persona involucrada. LOs €0
mentaristas opinan gue la transmisifn, en este caso, serfa ilegal si no

existe una legislaciﬁn sobre protecciﬁn de datos, en el pais receptor(63)

La visifn prevaleciente entre los juristas alemanes es gque la transferen
cia de datos persunales al extranjero exigirfa de parte del pafs receptor
una normativa legal gue otorgara una proteccifn equivalente a la existen
te en Alemania. Para proceder a efectuar la transmisifn, en caso de au-
sencia de este requisito, se necesitarfa del conmsentimientu de la persona

involucrada. (64)

Con respecto a la transferencla de informacifn portadora de datos persona
les entre empresas alemanas y Sus subsidiarias en el extranjero, la opi-
nifn legal mayoritaria, es gue debe ser tratada como transacciones entre
entidades independientes. §in embargo, las "Recomendaciones para la apli
cacifn de la Ley Federal sobre Proteccifin de Datos" ha sugerido gue di -
chas transferencias deben ser permitidas, afin cuando no exista una legis

lacifn de proteccifin en el pais de residencia de la subsidiaria. (65)

Debido a la nu exigencia de licencia para exportar datos, quien los trang
% 7 . o
fiere tiene la obligacifin legal de examlnar en cada caso de comunicaclon

al exterior, si los requisitos de la ley alemana se Teunene. La razbn



de esto se encuentra en gue toda la estructura de la ley de proteccifin
descansa en el principioc del autocontrol (self-policing) de la perscna o
entidad procesadora de lus datuse. EN consecuencia, toda investigacifn
de la agencia encargada de velar por la proteccifn de datos, sflo se ini

ciarf mediante denuncia de la parte afectada. (66)

Por filtimo cabe destacar que la proteccién de datos establecida en la ley
sflo abarca a las personas naturales. Las personas jurfdicas deben recu
rrir a los mecanismos gue se contienen en el Derecho Comercial para prote
ger la confidencialidad de la informacifn gue las afecta. (67) Ademés,

los medios de comunicacifin de masas esthn exentos de la ley de Proteccifin

de Datos, debido a la funcifin social gue cumplena. (68)

En Noruega, la Ley de Registros Personales (69) exige licencia para que
los datos sean sacados del pafs. Actualmente, este requisito se ha redu
cido al deber de anunciar la transferencia que se desea efectuar, a la
autoridad encargada de proteger 10s datos, antes de ejecutarla, la gue
esth autorizada para prohibir la transmisifin o imponerle condiciones.

(78] »

En el caso de Suecia, a travbs de su Ley de Datos (71), se exige permi=-
so de la Junta de Inspeccifn de Datos, para la transferencia de datos
personales, cuando hay razfn para presumir que lus datos pueden usarse

para su procesamiento automAtico en el extranjeroe El permiso sflo pue-
de otorgarse si puede asumirse gue la revelacifin del dato no conducirf a

una indebida intromisifin en la privacidad personal. (72)

Un rasgo que se destaca en el caso de este pafs, especialmente en la a=
plicacifin de esta ley es el concebir gue detrfs del procesamiento de da-
tos personales hay toda una problemética gue se relaciona con temas tales
como dependencia econfmica y militar, seguridad vy soberania nacionales.

(73) A este enfoque se le ha denominado de "yulnerabilidad" vy surgif



como resultado de un estudio encomendado por el Ministeric de Defensa $1
tulados "The Vulnerability of the Computerized Society.  Considerations
and Proposals" (Estocolmo, 1979). El manejo de informacifin, en especial
sobre las personas, plantea problemas de subordinacifin econfmica y polfi=

tica en relacifin al pafs gue los entrega.



- P8 =

Conclusiones

lo=

Durante el periudo de Post-guerra comienza, un procesod constante de
transnacionalizacifin de las actividacdes financieras, productivas ,
comerciales, cient{ficas y politicas, especialmente en los pafses
industrializados del mundo capitalista, gue requiere de un permanen
te crecimiento y circulacifn de informacifin comprehensiva, rhpida ,
certera y adecuada. La racionalizacifn vy eficiencia de la toma de
decisicnes en estas circunstancias obliga al manejo de grandes can-
tidades de datos, a travbs de la creacifn de centros gue los rect -
lecten vy organicen en funcifn de los propfsitos de sus usuarios.
Surgen asf{ los llamados bancos de datos que operan a una escala en
las gque las fronteras nacionales van perdiendo toda significaciﬁn ’
desde que acoplados a las nuevas tecnologfas desarrclladas en las

telecomunicaciones, puede accederse a ellos desde remotcs lugares.

Estos poderosos instrumentos de informacifin amplifican, de una mang
ra casi ilimitada, la capacidad de memoria de cualguier sociedad ,

con una decisiva influencia vy control sobre sus dimensiones ecanﬁmi
cas, financieras, cient{ficas y polfticas. De esta manera, se PpIQ
duce una decisiva amalgams = , tanto a nivel nacional como interng

cional, de quienes carecen de gella a gquienes la poseen.

Frente a un panorama como el descrito, el concepto de proteccidn de
datos inspirado solamente en la Defensa cel Derecho a la Privaci
dad, resulta insuficiente como fundamento de la regulacifin a la cir
culacifin de la informacifn al nivel transnacional en gue tiene lu

gar actualmente, y gue ha sido el criterio orientador de las res -

puestas regionales de Europa Occidentale

Tambifn resultan inadecuados los esfuerzos nacionales (unilaterales)

emprendidos por estos paises, para regular dicho fenfmeno, puesto
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gue se fundan en el mismo criterio ya sefialado y no son compatibles

con la verdadera dimensifn alcanzada por Este.

Por otro lado, de lu gue expusimes en el trabajo se desprende gue no
hay una real proteccifn a nivel europeo de los datos personales, pe
se al avance que se ha logrado con la formulacifn de instrumentos

normativos, debido a que &stos mfs se asemejan a declaraciones de
buenos propfsitos, al dejar a los estados una amplia discrecionali-

dad en su implementacifine.

5i se toma en cuenta que el fenfmeno de la circulacifn transnacional
de la informacifin supera largamente el problema planteado por la prg
teccifn de la privacidad, una real comprensifin del mismo obliga a @
fladir conceptos tales comc el de soberanfa, seguridad nacional, vul
nerabilidad de los pafses, igual distribucifn de los bancos de datos

y libre acceso a la informacifin que contienen.

Significa tambifn enfocar el problema planteado desde la perspectiva
de un servicio plblico, referido al Estado pero no al gobierno. Es
decir, de un sistema estatal gue de garantias a todos en cuanto

a SuU accesle

La forma en que los pafises europeos se plantean frente a los FDT ob
via el debate sobre si las redes gue permiten la circulacifin de 1la
informacifin (carriers) cdeben ser pliblicas o privadas. Suponiendo
la admisifn de redes privadas, Bstas en todo caso deberfan: incorpo~-

rarse dentro de un sistema estatal de informacifn (concesiones) .
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